Gothoer

Information zur E-Mailverschliisselung

Die folgenden Informationen dienen der Einrichtung einer sicheren Kommunikation mit dem
Gothaer-Konzern. Bitte leiten Sie das Dokument eventuell auch an den technischen
Ansprechpartner bei Ihnen im Hause weiter.

Die Gothaer bietet neben dem Webmailer eine alternative Verschlisselung per S/MIME-
Zertifikat an.

Generell gilt: Die Verantwortung fiir die verschlisselte Ubertragung liegt jeweils beim
Absender.

Zur Vervollstandigung der Verschlusselung ist es notwendig, dass Sie das aktuelle
S/MIME-Zertifikat der Gothaer einbinden. Dieses finden Sie als Download unter folgendem
Link:

https://www.gothaer.de/rechtliche-informationen/datenschutz/e-mail-verschluesselung.htm

(unter ,Basisinformationen“ > ,Wie verschllssele ich eine E-Mail an die Gothaer?*)
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Gothoer

Information zur E-Mailverschliisselung

lhr Unternehmen - fachlicher Ansprechpartner

Bitte teilen Sie uns einen fachlichen Ansprechpartner mit, der fiir organisatorische
Ruckfragen zustandig ist:

Firma

Ansprechpartner

Telefon

E-Mail

lhr Unternehmen — technischer Ansprechpartner

Bitte teilen Sie uns einen technischen Ansprechpartner mit, der fir Rickfragen
zur E-Mail-Verschliusselung zustandig ist:

Firma

Ansprechpartner

Telefon

E-Mail

Gothaer Ansprechpartner zur E-Mail-Verschllisselung

, Gothaer Finanzholding AG
Firma
Abteilung Konzernorganisation - Team Digitale Kanale
E-Mail e-mail-security@gothaer.de

Seite 2 von 3



Gothoer

Information zur E-Mailverschliisselung
Schritt 1: Eigenes S/MIME-Zertifikat identifizieren

Die Gothaer betreibt fur ihnre Kunden ein S/IMIME-Verschlusselungsgateway. Wir
unterstitzen das Verschlisseln und die Signatur von E-Mails mit Domainzertifikaten und
Benutzerzertifikaten. Je nach gewtlinschter Verschlisselungsart (per Benutzer- oder Domain-
Zertifikat) sind folgende Schritte erforderlich.

Option A: S/MIME auf Basis von Benutzerzertifikaten

Benutzerzertifikate werden vom Gothaer E-Mail-Gateway automatisch eingebunden, sobald
wir eine signierte E-Mail erhalten. Dieses Benutzerzertifikat wird im Anschluss automatisch
zur Verschlisselung verwendet. Zur Nutzung von S/MIME auf Basis von
Benutzerzertifikaten ist es daher lediglich erforderlich, dass Sie das Gothaer-Zertifikat bei
sich einbinden (siehe Schritt 2).

Option B: Domain-S/MIME-Zertifikat (praferierte Variante der Gothaer)
Bevorzugt kommt bei uns das Verschllisselungsverfahren auf Basis von Domain-S/MIME-

Zertifikaten zum Einsatz. Fir den Austausch von Domain-S/MIME-Zertifikaten bendétigen wir
noch einige Angaben von lhnen:

Unterstitzt Ihr E-Mailsystem den S/IMIME Verschlisselungsstandard ? OJa  ONein

Unterstutzt Ihr E-Mailsystem das Verschlisseln und Signieren mit E-Mail

Domanen-Zertifikaten bzw. haben Sie eine eigene Domain? HJa - DNein

Werden Mails mit dem privaten Schlissel dieses Doméanen-Zertifikates

o . o ) aJ ONei
signiert, um die Validierung zu garantieren? @ en

Werden lhre Zertifikate von einem offentlichen Trustcenter ausgestellt ? | OJa  ONein

Falls ja, von welchem?

Kdénnen Sie sicherstellen, dass Sie uns mindestens 10 Tage vor Ablauf

Ihres Zertifikats ein neues Zertifikat zur Verflgung stellen werden? HiJa - DiNein

Falls alle Punkte mit ,Ja“ beantwortet wurden, so kdnnen wir eine sichere Mailverbindung
per Domain-S/MIME einrichten. Bitte senden Sie Ihr Domain-Zertifikat zusammen mit dem
ausgefillten Formular an e-mail-security@gothaer.de. Zusatzlich ist es erforderlich, dass Sie
das S/MIME-Zertifikat der Gothaer einbinden (siehe Schritt 2).

Schritt 2: S/IMIME-Zertifikat der Gothaer einbinden

Zur Vervollstandigung der Verschlisselung ist es in jedem Fall notwendig, dass Sie das
aktuelle S/IMIME-Zertifikat der Gothaer einbinden. Dieses finden Sie auf der letzten Seite
dieses Dokuments oder alternativ als Download unter folgendem Link:

https://www.gothaer.de/rechtliche-informationen/datenschutz/e-mail-verschluesselung.htm

(unter ,Basisinformationen“ > ,Wie verschllssele ich eine E-Mail an die Gothaer?*)
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