Gothaer Cyber-Versicherung
fiir Unternehmen
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CYBER-SCHUTZ i

DIE HOCHSTE PRIORITAT \J‘
GEBEN. b -

Das unterstiitzen wir mit umfassenden Lésungen gegen diezahlreichen CYBER-
Gefahren der digitalen Welt. Und sorgen dafiir, dass bei einem Cyber-Scha- SOFORTHILFE

den der Betrieb schnellstmoglich weiterlduft.

Fast die Halfte aller Unternehmen hat bereits
einen Cyber-Angriff erlebt. Die Schaden im
eigenen Unternehmen, bei Partnerunternehmen,
Zulieferern und der Kundschaft konnen weit-
reichend sein: von Schadensersatzforderungen
tiber Datenbeschadigungen bis hin zur Betriebs-

unterbrechung. Die Folgen sind oftmals existenz-

bedrohend.

»ES ist nicht die Frage, ob ein Unternehmen
gehackt wird, sondern wann.*

Bundesamt fiir Sicherheit in der Informationstechnik (BSI)

Cyber-Risiken drohen jederzeit!

In Unternehmen sorgen IT-Expert*innen fiir die
Sicherheit von Daten und IT-Systemen. Die Gothaer
Cyber-Versicherung bietet die zusatzliche
Rundum-Absicherung: Umfassende Versiche-
rungsleistungen schiitzen vor den finanziellen
Folgen von Cyber-Kriminalitat. Schon bei einem
vermuteten Cyber-Angriff steht die Gothaer
24-Stunden-Cyber-Soforthilfe zur Verfligung.

Ein Beispiel aus der Praxis.

Auf eine 6ffentliche Stellenausschreibung er-
halt eine Unternehmerin eine Bewerbungs-Mail.
Beim Offnen des Anhangs verursacht eine darin
versteckte Software das Verschliisseln aller
Dateien im Computersystem. Die Unternehme-
rin wendet sich direkt an die Gothaer Cyber-
Soforthilfe-Hotline. Die Gothaer IT-Forensik wird

sofort tatig und sorgt fiir die Entschliisselung der
Daten. Auch die Betriebsunterbrechungskosten
iibernimmt die Gothaer unter Beriicksichtigung
der vereinbarten zeitlichen Selbstbeteiligung.

Gothaer Rundum-Cyber-Schutz fiir Unternehmen

Die Gothaer bietet Unternehmen mit einem
Umsatz bis 10 Mio. Euro die Gothaer Gewerbe-
Protect Cyber-Versicherung.

Von 10 bis 50 Mio. Euro Umsatz eine Paket-
l6sung fiir umfassenden Cyber-Schutz.

Unternehmen ab 50 Mio. Euro Umsatz erhalten
im individuellen Underwriting Versicherungs-
optionen zum optimalen Cyber-Schutz.

TOP-VORTEILE

@ Leistungsstarker Versicherungsschutz bei
Datenrechts- und IT-Sicherheitsverletzungen
sowie bei Hacker-Angriffen

@ 24-Stunden-Cyber-Soforthilfe ohne Selbst-
beteiligung: Unser Expert*innen-Team leitet
Tag und Nacht Masnahmen zur Schadens-
begrenzung und Beweissicherung ein.

@ Fiir Unternehmen mit einem Umsatz von bis
zu 50 Mio. Euro tibernehmen wir fiir ein
halbes Jahr kostenfreie Praventions- und
SchulungsmaBinahmen durch unseren
Kooperationspartner Anga IT-Security,
um Mitarbeitende fiir Cyber-Gefahren zu
sensibilisieren (46 % aller Cyber-Vorfille
werden durch unbeabsichtigtes Fehlverhalten
eigener Mitarbeiter*innen verursacht).
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Gothaer Cyber-Versicherung fiir Unternehmen.

Uberzeugende Deckungsinhalte in der Gothaer Paketlosung zur Cyber-Versicherung

fiir Unternehmen ab 10 Mio. bis 50 Mio. Euro Umsatz.

Der Versicherungsschutz umfasst:

@ Haftpflichtversicherungsschutz bei Drittschdden

e Priifung der Haftpflichtfrage und Abwehr unbe-
rechtigter Schadensersatzanspriiche

e Freistellung von berechtigten Schadensersatz-
anspriichen

e Kosteniibernahme bei behdordlichen Verfahren
wegen Datenrechtsverletzungen und bei frei-
williger Anzeige

e Einstweiliger Rechtsschutz bei Unterlassungs-
oder Widerrufsklagen

¢ Medienhaftpflicht bei Verletzung von Person-
lichkeits-, Urheber-, Marken- und Wettbewerbs-
rechten

e Riickwartsversicherung: 24 Monate

¢ Nachmeldefrist: 36 Monate

(+) Ubernahme von Vertragsstrafen
Zum Beispiel bei einer Verletzung des vereinbar-
ten Payment-Card-Industry-Datensicherheits-
standards (PCI-DSS) oder bei einer Verletzung
von Datenschutzbestimmungen und Geheimhal-
tungspflichten

@ Ubernahme von Dienstleistungskosten bei Eigen-
schdden
e Sicherheitstechnische Dienstleistungen ohne
Selbstbeteiligung, z. B. Erstanalyse, 24-Stunden-
Cyber-Soforthilfe-Hotline, GegenmaBnahmen,
IT-Beweissicherung (Forensik)

Deckungserweiterungen

+
PRAVENTIONS-

MASSNAHMEN

e Kommunikations- und Public-Relations-Manah-
men zur Verhinderung von Reputationsschaden

¢ Kosteniibernahme fiir Verbesserungsempfeh-
lungen und MaBnahmen, den Austausch von
Hardware und bei Benachrichtigungspflichten

e Dateniiberwachung

e Wiederherstellung von Daten und Programmen

e Leistungen eines Krisenmanagers

@ Erweiterte Eigenschaden

¢ Ubernahme von Eigenschidden

e Betriebsunterbrechung (BU) und Wiederher-
stellung von Daten und Programmen durch
Bedienfehler

e Sachschdden am Computersystem

e Sachschaden an Fertigungserzeugnissen

e Schutz bei BU und Wiederherstellung von Daten
und Programmen nach Unter- und Uberspan-
nung oder elektromagnetischen Stérungen

¢ GeldbuBen nach EU-DSGVO

e Mitversicherung von Bring Your Own Device
(BYOD)

@ Schutz bei Betriebsunterbrechung (BU)

Ubernahme des Schadens und der Mehrkosten
durch eine unmittelbare, unvorhersehbare BU
oder eine vorsorgliche Systemabschaltung auf-
grund eines Hacker-Angriffs, auch durch Ausfall
von Cloud-Services bzw. Ausfall von Computer-
systemen, die von einem Dienstleister fiir das
versicherte Unternehmen betrieben werden

Durch die Deckungserweiterungen kann die Paketldsung erweitert werden.
e Einschluss Vertragsstrafen wegen Nichterfiillung von Liefer- oder Abnahmeverpflichtungen

e Einschluss Cyber-Diebstahl/Cyber-Betrug

Der Abschluss der oben genannten Deckungsinhalte ist auch im individuellen Gothaer Cyber-Underwriting fiir Unternehmen ab einem Umsatz
von 50 Mio. Euro moglich. Der Einschluss von Praventionsmafinahmen ist in diesem Geschéftsfeld nicht méglich. Fiir Informationen zur
Gothaer GewerbeProtect Cyber-Versicherung bieten wir lhnen separate Informationen.

Fiir alle aufgefiihrten Leistungsaussagen gilt: Der vollstiandige Leistungsumfang ergibt sich aus den allgemeinen Gothaer Cyber-Versicherung Kundeninformationen

und Versicherungsbedingungen, die wir Ihnen auf Wunsch gerne zusenden.

Lassen Sie sich jetzt beraten!

Gothaer Allgemeine Versicherung AG
Gothaer Allee 1 - 50969 Koln

Telefon 0221 308-00 - Telefax 0221 308-103
www.gothaer.de

© Gothaer Marketing: Trotz sorgfaltiger Priifung kann eine
Gewadhr fiir die Richtigkeit nicht ibernommen werden.
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